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蜂窝系统中机会 D2D 接入的安全传输方案 
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摘  要：由于终端资源受限，蜂窝上行链路传输的安全性难以保证。考虑到 D2D（device-to-device）蜂窝系统中

同频干扰能够带来安全增益，提出一种机会 D2D 接入的安全传输方案。该方案分别利用无线信道的方向性和增

益刻画复用资源的 D2D 用户对蜂窝用户和其他 D2D 用户的干扰大小，为保证两者通信的可靠性，首先，选择满

足干扰受限条件的 D2D 用户接入网络进行通信，而接入网络的 D2D 用户可看作蜂窝用户的友好干扰者为其带来

安全增益。其次，采用泊松点过程（PPP, Poisson point process）对系统中的各节点进行建模，分别利用安全中断

概率（SOP, secrecy outage probability）和连通中断概率（COP, connection outage probability）表征蜂窝用户通信的

安全性和 D2D 用户通信的可靠性，并分析了干扰门限对两者通信性能的影响。然后，在保证蜂窝用户 SOP 性能

需求的前提下，提出一种在满足蜂窝用户安全性的条件下，最小化 D2D 用户 COP 的优化模型，并利用联合搜索

方法得到最佳干扰门限值。最后，仿真证明了所提方案的有效性。 
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Abstract: The mutual interference between cellular links and D2D links can bring the secrecy gain to cellular users in 
D2D-enable cellular networks. To make full use of them, a cooperative secrecy transmission scheme was proposed based 
on wireless channels. The channel direction information and gains depict the interference from D2D links to cellular links 
and other D2D links in the proposed scheme. Firstly, only the D2D users which meet the limited interference conditions 
were accessed to cellular networks to ensure their reliable communications. It was assumed that legitimate users and ea-
vesdroppers were independent two-dimensional homogeneous Poisson point processes (PPP) distribution. Then the secu-
rity outage probability (SOP) was derived for cellular users and the connection outage probability (COP) for D2D users, 
and the impacts of interference thresholds were discussed on their performances. Next, an optimization model was given 
to minimize D2D users’ COP while ensuring the secrecy performance requirements of cellular users, thus achieving the 
optimal performance. Finally, simulation results verify the validity of the proposed scheme. 
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1  引言 

D2D 通信不经过基站中转而直接在距离较近

的用户间建立链路进行数据传输，具有较高的小区

容量、频谱效率等特点，是未来蜂窝系统的关键技

术之一[1,2]。与传统无线通信网络一样，该系统由于

无线传播的开放性面临着被窃听、被篡改等安全威

胁问题。Alam 等[3]对 D2D 蜂窝系统存在的安全威

胁问题进行了全面分析和总结。Zhu 等[4]在理论上

证明了直通链路的 D2D 通信模式的安全性能优于

传统经基站中继的蜂窝通信模式。Chu 等[5]对 D2D 
MISO（multiple-input-single-output）蜂窝系统的下

行链路设计了 2 种不同的波束赋形向量以优化蜂窝

用户安全速率。文献[6,7]利用下行链路中基站多天

线的优势，采用人工噪声的方法同时保证蜂窝用户

（CU, cellular user）和 D2D 用户的安全通信。

Ma 等[8]针对 D2D 蜂窝系统的下行链路，利用泊松

点过程分别对基站、合法用户和窃听者（Eve, ea-
vesdropper）的分布进行建模，并理论分析了两者

通信的可靠性及 CU 的安全性。 
而蜂窝上行链路由于终端设备天线数目、功率

等资源受限，上行链路的安全问题一直成为无线通

信的安全瓶颈。在 D2D 蜂窝系统中，若 D2D 用户

采用 underlay 模式，即和 CU 复用相同的无线资源，

相互间存在干扰。在传统通信场景中，此干扰被认

为是影响用户正常通信的有害因素，但在物理层安

全问题中，此干扰因素会同时增加潜在 Eve 获取合

法用户信息的难度。通过合理的调度算法，此干扰

因素若对 Eve 的影响大于对 CU 链路的影响，则会

带来一定的安全增益。对于该系统中的蜂窝上行链

路，如何通过有效的方法将有“害”的干扰转化为

有“利”因素，提高安全性能是目前研究的热点问

题。针对此问题，文献[9~15]为充分利用干扰带来

的安全增益，分别从不同角度提出了相应的设计方

案。但由于 Eve 在实际系统中通常处于被动窃听状

态，发送端很难获取其位置信息，因此，文献[9~14]
仅考虑无线信道的小尺度衰落，而忽略了大尺度衰

落的影响。为提高频谱复用效率，文献[14,15]考虑

了多个D2D用户复用相同资源的情况，但此时D2D
用户会对 CU 和其他 D2D 用户造成严重干扰而影

响两者通信的可靠性，为满足两者通信的可靠性，

在接入网络之前需考虑对两者的干扰受限，而上

述文献考虑欠缺。另外，文献[5~13]仅在降低合法

用户干扰的前提下考虑干扰带来的安全增益，一般

假设复用资源的 D2D 用户与 CU 的距离较远，而 Eve
的位置随机分布。若其在合法 CU 附近时，上述方案

很难抵抗 Eve 窃听合法 CU 的有用信息，因此，所带

来的安全增益性能受限。 
针对上述问题，为最大化同频干扰带来的安全

增益，本文研究了更为一般的场景，即多个 D2D
用户同时复用一个 CU 资源的场景。考虑到多天线

系统中，复用资源的用户即使因距离较近而产生的

信道大尺度衰落干扰较为严重，但若小尺度衰落引

起的方向性（矢量性）近似正交，则实际造成的干

扰却相对较小。若 CU 附近的 D2D 用户到基站的信

道落在 CU 到基站的信道零空间内，则两者通过共

享无线资源可有效增加 CU 附近的 Eve 窃听的难

度。本文从多天线系统的实际出发，同时考虑了信

道的大尺度衰落和小尺度衰落的影响，提出一种机

会 D2D 接入的安全传输方案。该方案要求复用同

一无线资源的 D2D 用户满足 2 个条件：1) D2D 用

户到基站的信道尽量在 CU 到基站的信道零空间

内，从而保证复用资源的 D2D 用户对 CU 的干扰受

限；2)不同 D2D 用户对的发送端到其他用户对的接

收端的信道增益尽量小，从而使 D2D 用户间的干

扰受限。由于上述 2 个条件同时考虑了 CU 和 D2D
用户的干扰受限，从而保证了两者通信的可靠性。

另外，该方案中在复用相同资源的 D2D 用户带来

干扰的同时增加了 Eve 窃听蜂窝链路信号的难度，

而根据上述 2 个条件的接入选择机制使干扰对 CU
的影响较小，因此，接入网络的 D2D 用户作为 CU
的友好干扰者可为 CU 带来一定的安全增益。其次，

利用随机几何中PPP模型对蜂窝系统中的节点进行

建模，分别给出了 CU 的安全中断概率（SOP）和

D2D 用户的连通中断概率（COP），并分析了干扰

门限值对两者通信性能的影响。然后，在满足干

扰受限的条件下，为进一步提高系统性能，提出

一种在保证 CU 安全通信的前提下，最小化 D2D
用户 COP 的优化模型，并利用联合搜索方法得到

最佳干扰门限值。最后，仿真验证了本文所提方

案的有效性。 
命名规则及符号说明如下。B 代表基站，CU

代表蜂窝用户， nDD 代表第 n个 D2D 用户，其中，

nT 和 nD 是第 n 个 D2D 用户 nDD 的发送端和接收

端。窃听者用 Eve 表示， kE 代表第 k 个窃听者。

iN { ( , , , )}i b c d e∈ 分别表示基站、CU、D2D 用户和
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Eve 的配置天线数目。 wΦ { ( , , )}w c d e∈ 表示小区内

CU、D2D 用户和 Eve 的集合。 ⋅ 和 2⋅ 分别表示模

长和 Frobenius 范数。 H( )⋅ 表示矩阵共轭转置， {}⋅E
表示随机变量的期望， {}⋅P 表示输入事件的概率，

( )I sL 为 I 的拉普拉斯变换， ( )Card ⋅ 表示输入集合

元素的个数。 

2  系统模型与问题描述 

2.1  系统模型 
本文考虑 D2D 蜂窝上行链路的通信场景，如

图 1 所示，包括基站 B、蜂窝用户 CU、D2D 用户

对 ( 1,2, , )nDD n N= " 和 Eve。每个 nDD 包括一个发

送端 nT 和一个接收端 nD 。假设 CU 和 Eve 分别服

从密度为 cλ 和 eλ 的均匀 PPP 分布，记为 cΦ 、 eΦ 。

D2D 用户对的发送端 dΦ 也服从密度为 dλ 的 PPP 分

布，而其相应的接收端与发送端的距离固定且等方

向分布[8]。所考虑的上行链路基站为CU 分配相互正交

的资源，CU 相互间无干扰且终端发射功率较低，造成

的有害干扰较小，在实际场景中更有研究价值[9~15]。

假设 CU 和 D2D 用户配置单天线，即 1c dN N= = ，

B 和 Eve 同时配置多天线即 1bN > ， 1eN > 。在实

际场景中 D2D 通信距离较短，其安全性较容易保

证，因此，本文假设 Eve 仅窃听蜂窝链路的合法信

息且各 Eve 间非联合窃听[8~12, 15]。 

 
图 1  系统模型 

本文所有无线信道模型同时考虑大尺度衰落

和小尺度衰落，大尺度衰落模型为标准路径损耗模

型，即 ( )ij ijl d r κ−= ，其中， ijr 表示节点 i 和 j 之间的

距离，κ 是衰落系数。在不同的场景下，κ 取值不

同，一般要求 2κ > 。小尺度衰落采用独立准静态

瑞利衰落模型。 

Eve 分别采用最大比合并（MRC, maximal ratio 
combining）接收信号，则 D2D 的接收端 nD 和 Eve
的 kE 的信干噪比（SINR, signal to interference plus 

noise ratio）可分别表示为 
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其中，
n nT Dh 、

j nT Dh 、
nCDh 、

kCEh 、
n kT Eh 分别表示

n nT D→ ， j nT D→ ， nC D→ ， kC E→ ， n kT E→

间信道的小尺度衰落。 CP 和 DP 分别表示 CU 和

D2D 用户的发送功率， 2σ 表示高斯白噪声功率。
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∑ h 。在实际场景中，由于用户间因相

互复用资源带来的干扰远大于自然噪声的影响，即
2

nDI σ� ， 2
kEI σ� ，因此，本文忽略自然噪声的

影响，即假设 2 0σ ≈ ，此时，SINR 等价为信干比

（SIR, signal to interference ratio）。 
2.2  问题描述 

在上述介绍的系统模型中，允许多个 D2D 用户

同时共享一个CU的无线资源，因此D2D用户与CU、

D2D 用户间都存在同频干扰，从而对两者通信的可靠

性或安全性都会带来影响。而通信的可靠性和安全性

可利用连通中断概率（COP, connection outage proba-
bility）和安全中断概率（SOP, secrecy outage proba-
bility）表示[16,17]。其中，COP 表示合法信道的容量小

于预设门限值的概率，而 SOP 是指窃听信道的容量

大于预设门限值的概率。而在实际通信系统中，合法

通信链路和窃听链路的接收 SINR 决定其信道容量，

同文献[8,16,17]，COP 和 SOP 可利用 SINR 表示为 

 { }copp SINR α= ≤P  (3) 

 { }sop
ep SINR β= ≥P  (4) 

其中， copp 和 sopp 分别表示合法用户的COP和SOP；
SINR和 eSINR 分别表示合法接收端和 Eve 的接收

SINR；α 、 β 表示相应的预设门限值。 

复用资源而产生的干扰将降低用户通信的可

靠性，但从物理层安全的角度出发，此干扰同时会

对 Eve 带来一定的影响，若通过有效的资源复用方
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案使其对 Eve 的影响大于对 CU 的影响，则会为 CU
带来安全增益。基于上述分析，首先，本文在保证

两者通信可靠性的基础上，为最大化干扰因素带来

的安全增益，提出一种机会 D2D 接入的安全传输

方案。该方案不仅保证了同时复用资源的 CU 用户

和 D2D 用户的通信可靠性，而且复用资源的 D2D
用户作为 CU 的友好干扰者同时降低了 Eve 窃听蜂

窝链路的信号质量，但所提的安全传输方案保证了

干扰对 CU 造成的影响相对较小，从而为 CU 带来

了安全增益。其次，推导了典型蜂窝链路的 SOP 和

典型 D2D 链路的 COP；然后，在保证 CU 安全通

信的前提下，建立一种最小化 D2D 用户 COP 的优

化模型。最后，根据此优化模型利用联合搜索方法

得到最优门限值，进一步提高了系统性能。 

3  蜂窝系统中机会D2D 接入的安全传输方案 

由于D2D用户与CU复用资源带来的干扰会降

低两者通信的可靠性，因此，在 D2D 用户接入网

络之前需首先保证两者通信的可靠性。在实际系统

中，两者通信性能主要由同频干扰决定，而无线信

道是决定影响干扰强度的主要因素。因此，本节基

于无线信道的特征提出一种用户协作的安全传输

方案，其通信流程主要包括 3 个步骤，如图 2 所示。

本文与文献[16]的区别在于必须考虑D2D用户的通

信需求且假设 CU 也服从 PPP 分布，此假设更符合

实际场景的部署。 
1) 在第一个时隙，各个 D2D 接收端发送导频信

息，由于无线通信中传输媒介的广播特性，则每个

D2D发送端都可以收到各个D2D接收端发送的导频

信号，并估计出与各个 D2D 接收端之间的信道状态

信息（CSI, channel state information）。然后，利用无

线信道的互易性（D2D 发送端到各个接收端的信道

与各个 D2D 接收端到发送端的信道相同），D2D 的

每个发送端即可获得其与各个接收端之间的信道增

益。现以 nT 为例进行说明，为满足其他复用相同资

源的 D2D 用户通信的可靠性，第 n个 D2D 的发送端

nT 到其他 D2D 接收端 ( )jD n j≠ 的信道增益需满足 

 { }2

1
ˆ , ,

n n j n jT T D T D dh h n j j nδ Φℜ = ∈ ≠≤  (5) 

其中，满足式(5)的 D2D 用户集合记为 1
dΦ 。 10 1δ< <

是 D2D 用户间复用资源的干扰受限门限值，实际

场景中 1δ 需限定在一定范围内，否则，D2D 用户间

因复用资源而带来的干扰将影响其正常通信。 
2) 在第二个时隙，所有 D2D 发送端在向基站

上报式(5)确定的 D2D 用户集合 1
dΦ 的同时也发送导

频信息，因此，基站通过 D2D 发送端发送的导频

信号可估计得到基站与 D2D 用户发送端间的 CSI。
现以 jT 为例进行说明，假设 jT 到基站 B 的归一化

信道估计值为 ˆ
jT Bh 。另外，在该时隙内蜂窝用户 CU

也发送导频信号，从而基站通过 CU 发送的导频信

号得到两者间的信道估计值 ˆ
CBh ；然后，根据信道

方向的性质，为减小 jT 对 CU 的干扰，所选择复用资

源的 jT 到 B 的归一化信道应尽量处于 CU 到 B 信道

的零空间 ˆ
CB⊥

h 内，其中， ˆH
CB⊥

h ˆ =0CBh , ˆ CB
CB

CB

=
h

h
h

。即 

 { }2jC T B j djγ δ Φℜ = ∈h ≤  (6) 

满足式(6)的 D2D 用户集合记为 2
dΦ 。其中，

Hˆ|
jj T Bγ = h 2ˆ |CBh ， 20 1δ< < 是判定门限， 2δ 根据 CU

不同的通信需求而设置不同的值。 
3) 基站决策。基站根据 D2D 发送端 nT 上报的

集合 1
dΦ 和式(6)确定的集合 2

dΦ ，则可得到同时与蜂

 
图 2  蜂窝系统中机会 D2D 接入的安全传输方案 
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窝用户 CU、 nT 复用资源的 D2D 用户集合 s
dΦ ，即

1 2=s
d d dΦ Φ Φ∩ ，并通过信令通知满足复用资源条件

的蜂窝用户和 D2D 用户。 
本文所提方案与传统的通信流程相比，主要的

不同点在于上述流程的第 1)步。因为即使在传统干

扰最小化的资源共享机制中，仍需利用所提方案的

第 2)步考虑 D2D 用户对蜂窝用户的干扰，然后基

站进行决策，即第 3)步。因此，与传统的资源共享

机制相比，所提方案主要额外考虑了第 1)步 D2D
用户间干扰受限的条件。因此，在实际系统中所提

方案带来的通信负荷在承受范围之内。另外，本文

不再赘述与传统蜂窝系统相同的通信流程。 
为方便分析所提方案的性能，假设D2D用户 jT

满足式(5)的概率为 1Prob ，即 { }11= j dProb T Φ∈P 。

而
2ˆ

n jT Dh 服从指数分布，即
2ˆ ~ exp(1)

n jT Dh ，则

1 11 exp( )Prob δ= − − 。D2D 用户 jT 满足式(6)的概率记

为 2Prob ，即 { }2
2 = j dProb T Φ∈P ，根据文献[18]可知，

nγ 服从 beta (1, 1)bN − 分布即 ~ (1, 1)n bbeta Nγ − 且 nγ
的概率密度函数为 2( ) ( 1)(1 ) b

n

N
bf x N xγ

−= − − ，则

( ) 2 2
2 2 0

( 1)(1 ) d 1bN
n bProb N x x

δ
γ δ −= = − − = −∫≤P  

1
2(1 ) bNδ −− 。假设 s

j dT Φ∈ 的概率记为 DProb ，则 

( )
( )
( )( ) ( )( )

1 2

1
2 11 1 1 exp ,b

s
D j d

j d j d

N

Prob T

T T

j n

Φ

Φ Φ

δ δ−

= ∈

= ∈ ∈

= − − − − ≠

∩

P

P  

(7)

 

根据 PPP 分布的性质[19]，满足式(5)和式(6)所
确定的与 CU 复用资源的 D2D 集合仍为 PPP 分布，

其分布密度为 

 ( )( ) ( )( )1
2 11 1 1 expbNs

d dλ δ δ λ−= − − − −  (8) 

基于上述提出的协作传输方案，第 4 节在考虑

典型蜂窝链路和 D2D 链路的条件下，推导 CU 的

SOP 和 D2D 用户的 COP，分别用来表征 CU 的通

信安全性和 D2D 用户的通信可靠性。在实际蜂窝

系统中，CU 的优先级高于 D2D 用户，因此，在基

站允许 D2D 用户接入网络之前，需优先保证 CU 安

全通信性能。在此基础上，提出一种最小化 D2D
用户 COP 的优化模型，从而得到使系统性能最优

的干扰门限值 1δ 、 2δ 。 

4  性能分析及复杂度分析 

4.1  CU 的 SOP 
考虑典型的蜂窝链路，即包括位置在 x 的服务

基站和位置在原点的典型蜂窝用户 CU。为方便表

示，假设位置为 ex 的第 k 个 Eve 与典型 CU 的距离

kCEr r= 。在上述方案的第 2 步中，Eve 可根据 CU

广播的导频信息估计得到其与 CU 的 CSI。考虑最

差的情况即 Eve 能够获取完美 CSI，则 Eve 可通过

调整接收权值向量获取最大的 SIR。假设 Eve 利用

接收性能最佳的最小均方差（MMSE, minimum mean 
square error）方法接收[20]，此时，SIR 可表示为 

 ( ) 1H
k k kE C CE D CESIR P R r κ− −= h h  (9) 

其中， H
n k n k n k

s
n d

D D T E T E T E
T

R P r−

∈
∑ h h� κ

Φ

。根据式(4)中 SOP

定义，CU 的 SOP 可表示为 

( )

( )

( )( )

sop

,

,

max

1

1

1

1 ,

k
e

k

e

s kd e
e

s kd e
e

se kd
e

c E ek

E e
k

E e
k

E e
k

s
E e d e

k

p SIR

SIR

SIR

SIR

SIR

Φ

Φ

Φ Φ
Φ

Φ Φ
Φ

Φ Φ
Φ

β

β

β

β

β Φ Φ

∈

∈

∈

∈

∈

=

⎛ ⎞
= − <⎜ ⎟⎜ ⎟

⎝ ⎠
⎧ ⎫⎛ ⎞⎪ ⎪= − <⎜ ⎟⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
⎧ ⎫⎪ ⎪= − <⎨ ⎬
⎪ ⎪⎩ ⎭

⎧ ⎫⎧ ⎫⎪ ⎪ ⎪⎪= − <⎨ ⎨ ⎬⎬
⎪ ⎪⎪ ⎪⎩ ⎭⎩ ⎭

∏

∏

1

1

1

∩

∩

≥P

P

E

E

E E

 

( )( )1 SIR ,
e k

e

s
E e d e

k∈

⎧ ⎫⎪ ⎪= − <⎨ ⎬
⎪ ⎪⎩ ⎭
∏Φ
Φ

β Φ ΦE P  (10) 

由文献[16]可知，
kESIR 的概率分布为 

( )
2

1
2

0

,

1 exp
!

k

e

s
E e d e

i

s e
dN

s e
d

i

SIR Φ Φ

r

r
i

ρ

ρ

β

βλ
η β

λ
η

−

=

<

⎛ ⎞⎛ ⎞
⎜ ⎟Δ⎜ ⎟⎜ ⎟ ⎛ ⎞⎝ ⎠ ⎛ ⎞⎝ ⎠ ⎜ ⎟= − − Δ⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑

P

 (11)
 

其中，
2
κρ = ， π ( ) (1 )ρ ρ ρΔ = Γ Γ − ， C

D

P
P

η = 。将式(11)

代入式(10)并利用 PPP 的生成函数（PGFL, proba-
bility generating functional）可得 

( ) ( )
21

sop 2

0 0

1 exp 2π exp d
!

e
i

N

c e
i

Qr
p Qr r r

i
λ

∞−

=

⎧ ⎫⎛ ⎞⎪ ⎪⎜ ⎟= − − −⎨ ⎬⎜ ⎟⎪ ⎪⎝ ⎠⎩ ⎭
∑∫  (12) 
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其中， s e
dQ

ρ
β

λ
η

⎛ ⎞
Δ⎜ ⎟
⎝ ⎠

� 。利用文献[16]可得 

 sop =1 exp π e
c e s

d e

N
p

ρ

ρ

η
λ
λ β

⎛ ⎞
− −⎜ ⎟Δ⎝ ⎠

 (13) 

在 1δ 固定的条件下，随着 eβ 的变化，CU 用户的

SOP在不同 2δ 下的理论结果和蒙特卡洛实验结果如图

3 所示，其他仿真参数具体见第 5 节，其中， 1 0.2δ = 。

由图 3 可以看出：蒙特卡洛实验的结果与理论分析结

果完全吻合，说明理论分析和所提方案的有效性。 

 
图 3  在不同干扰门限 2δ 的条件下，蜂窝用户 SOP 与 eβ 的关系 

4.2  D2D 的 COP 
根据式(3)中 COP 的定义，D2D 用户的 COP 可

表示为 

 

{ }
{ }

( )

2 1

cop SINR

1

n n

n

n

n

D

d

T D D

D

I

dD D

d

P r I

p

s

κ

β

β−

=

=

= −

h

≤

≤

P

P

L

 

(14)

 

其中， 1
D dDs P rκ β−= ，

2

n n nD C CD CDI P r κ−= +h
,s

dj j nΦ∈ ≠
∑  

2

T D j nj nD T DP r hκ− ⋅ ， ( )
DnI sL 为

nDI 的拉普拉斯变换即

( ) ( )E
nDnI Ds sI= −L 。 为 方 便表 示 ， 定义

n

c
DI =  

2

n nC CD CDP r κ− h ，
2

,

o

n T D j nj ns
d

d
D D T D

j j n

I P r κ

Φ

−

∈ ≠

= ∑ h ，根据拉普

拉斯变换的性质可得 ( ) ( ) ( )c odDn Dn Dn
I I I

s s s= ⋅L L L 。另

外，由文献 [21] 中的 Slivnyak-Mecke 定理得

( ) ( )o dd DnDn
II

s s=L L ，其中，
2

n T D j nj ns
d

d
D D T D

j

I P r κ

Φ

−

∈

= ∑ h 。由

文献[8]可得 

 
π

( )= ( ) exp
sino dd DnDn

s
d D

II

P s
s s

c

ρ ρλ
ρ

⎛ ⎞
= −⎜ ⎟

⎝ ⎠
L L  (15) 

其中，
π 1(1 ) (1 )

sin π sin
xx x

x cx
Γ + Γ − = = 。 

接下来，计算 ( )c
DnI

sL ，首先，定义 = ( )c
DnI

sψ =L  

( )( )2
exp

n nC CD CDP rs κ−⎡ ⎤−⎢ ⎥⎣ ⎦
hE 。假设

nCDr r= ，其概率密

度函数[22]为 2( ) 2π exp( π )x c cf r r rλ λ= − 。则ψ 可表示为 

 

( )
( )

( )

2

( )

0

2

0

2

exp

1 d
1

exp

2π exp

d

π

1

n
CDn

C CDh

c c
C

a

sP r

r r r
sP r

x
x

bx

κ

κ

ρ

λ λ

ψ

∞

∞

−

−

−

⎡ ⎤⎡ ⎤= −⎢ ⎥⎢ ⎥⎣ ⎦⎣ ⎦

=
+

−
=

+

−∫

∫

hE E

 

(16)

 

其中， 2π cx rλ= ， (π )C cb sP ρλ= 。假设随机变量

~ exp(1)h ，则根据指数分布的性质很容易得到

[ ] 1exp( )
1h hA

A
− =

+
E ，而

2
~ exp(1)

nCDh ，式(16)中

的步骤(a)很容易得到。因此，将式(15)和式(16)代
入式(14)， cop

dp 可表示为 

 
( ) 2

cop

0

exp π
1 d exp

1 sin

s
d D d

d

x r
p x

bx c

ρ

ρ

λ β
ρ

∞

−

− ⎛ ⎞
= − ⋅ −⎜ ⎟+ ⎝ ⎠

∫  (17) 

在 1δ 固定的条件下，随着 dβ 的变化，D2D 用

户的 COP 在不同 2δ 下的理论结果和蒙特卡洛实验

结果如图 4 所示，其他仿真参数具体如第 5 节所示，

其中， 1 0.2δ = 。由图 4 可以看出，蒙特卡洛实验的

结果与理论分析结果完全吻合，说明了理论分析和

所提方案的有效性。 

 
图 4  在不同干扰门限 2δ 的条件下，蜂窝用户 SOP 与 dβ 的关系 
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4.3  性能优化 
在第 4.1 节和第 4.2 节中，CU 的 SOP 和 D2D

用户的 COP 都是在 1δ 、 2δ 固定的条件下进行推导

的。为进一步提高系统性能，在满足 CU 安全性能

的条件下，本节提出了一种在满足蜂窝用户安全性

的条件下，最小化 D2D 用户 COP 的优化模型。 
由式(13)和式(17)可以看出，CU 的 SOP 随着复

用资源的 D2D 用户分布密度 s
dλ 的增加而减小，但

D2D 用户的 COP 却随着 s
dλ 的增加而增大。这是因

为 s
dλ 越大，可复用资源的 D2D 用户越多，相互间

的同频干扰越严重，则 D2D 用户的通信可靠性越

低，其 COP 越大；干扰对 CU 和 Eve 都会造成影响，

但相比于窃听者，由于复用资源的 D2D 用户到基

站 B 的信道近似在 CU 到 B 的信道零空间内，对

CU 的影响较小，能够带来安全增益即 CU 的 SOP
随着 s

dλ 的增加而减小。图 5 在 15 dBeβ = ，

10 dBdβ = 的条件下，分别仿真验证了 CU 的 SOP、
D2D 用户的 COP 与 1δ 、 2δ 的关系，CU 的 SOP 随

着 1δ 、 2δ 的增大而减小，而 D2D 用户的 COP 却逐

渐增大，与上述分析吻合，其他具体仿真参数见第

5 节。 

 

 
图 5  CU 的 SOP 和 D2D 用户的 COP 与 1δ 、 2δ 的关系 

根据上述分析， s
dλ 直接影响 CU 的安全性和

D2D 用户的可靠性，而 s
dλ 由 1δ 、 2δ 的大小决定。

因此 1δ 、 2δ 的取值对 CU 和 D2D 用户两者来说存

在一定的折中关系，这是因为若 1δ 、 2δ 取值较大，

满足式(5)和式(6)的可复用资源的 D2D 用户越多，

带来的同频干扰越严重，为 CU 带来较高的安全

增益，但却严重降低了 D2D 用户通信的可靠性；

若 1δ 、 2δ 取值较小则相反。因此，在系统设计时

如何选择使系统性能最优的干扰门限值变得尤为

重要。 
而在实际蜂窝网络中，CU 的优先级高于 D2D

用户，因此，在允许 D2D 复用资源接入网络之前

需首先保证 CU 的安全通信需求即在本文中假设

CU 的 SOP 小于预设门限值ε 。在系统设计时，希

望在满足 CU 安全通信需求的条件下尽量提高 D2D
用户通信的可靠性，也就是说在保证 CU 的 SOP 小

于预设门限值ε 的条件下使 D2D 用户的 COP 尽量

小。根据上述分析， 1δ 、 2δ 的优化模型为 

 
{ }

( (

1 2

cop

,

sop

up up
1 1 2 2

min

s.t. 1:

2 : 0, , 0,

d

c

P

C P

C

δ δ

ε

δ δ δ δ⎤ ⎤∈ ∈⎦ ⎦

≤  

(18) 

其中，为满足两者通信的可靠性，假设干扰门限上

限值分别为 up
1δ 、 up

2δ 。可以看出，由式(18)很难求

解得到最优门限值 1δ
∗ 、 2δ

∗ 的闭式计算式，但在系

统参数固定的条件下，利用联合搜索的数值方法[23]

却很容易得到使 cop
dp 最小的 1δ

∗、 2δ
∗。假设满足式(18)

约束条件 1C 的 1δ 、 2δ 的集合为 ( )1 2,δ δ� � ，则使 cop
dp 最

小的 1δ
∗、 2δ

∗应满足 

 ( ) ( )
1 2

cop
1 2 1 2, = min ,dp

δ δ
δ δ∗ ∗ δ δ� �

，
 (19) 

根据上述分析， 1δ
∗ 、 2δ

∗ 的联合搜索方法如算

法 1 所示，其中 1δΔ 和 2δΔ 分别是门限值 1δ 、 2δ 的

搜索步长。 
算法 1  最优门限值 1δ

∗、 2δ
∗的联合搜索方法 

输入  κ 、 cλ 、 dλ 、 eλ 、 CP 、 DP 、 bN 、 eN 、
up

1δ 、 up
2δ 、 dβ 、 eβ 、 1δΔ 、 2δΔ 、ε  

输出  1δ
∗、 2δ

∗  

步骤 1  初始化：
up

1

1

=M δ
δΔ

、
up
2

2

=N δ
δΔ

，并假设

temp 1dP = 。 
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步骤 2  计算 sop
cP 并得到满足约束条件 sop

cP ε≤

的干扰门限值集合 ( )1 2,δ δ� � 。 

for 1:m M=  

for 1:n N=  
利用式(13)计算 sop ( , )cP m n 的值； 
if ( )sop ,cP m n ε≤  

更新 ( )1 2,δ δ� � ，即将 1mΔδ 添加到集合 1δ� 中，将

2nΔδ 添加到集合 2δ� 中； 

end if 

end for 

end for 
步骤 3  计算满足步骤 2 的集合 1δ�或 2δ� 的元素

个数即 ( ) ( )1 2L Card Card= =δ δ� � 。 

步骤 4  计算 cop
dP 并搜索得到使 cop

dP 最小的 1δ
∗、

2δ
∗。 

for 1:l L=  
将步骤 2 中确定集合的第 l 个元素 1lδ 、 2lδ 代入

式(17)计算 cop
dP ，其中， 1 1lδ ∈δ� ， 2 2lδ ∈δ�   

if cop temp
d dP P<  

更新 temp
dP ，即 temp cop

d dP P= ； 

更新 1δ
∗、 2δ

∗，即 1 1lδ δ∗ = ， 2 2lδ δ∗ = ； 

end if 

end for 
步骤 5  返回 1δ

∗、 2δ
∗（此时，得到了使 D2D

的 COP 最小的最优门限值 1δ
∗、 2δ

∗）。 
4.4  复杂度分析 

本节简要对比分析了本文所提方案和文献[15]
方案的复杂度。假设小区内存在 M 个 CU 用户和

N 个 D2D 用 户 对 ， 本文 方 案 的复 杂 度 为

( )2+ +O M N N ，其中，步骤 1 的复杂度为 ( )2O N ，

步骤 2 的复杂度为 ( )+O M N ；而文献[15]方案的复

杂度为 ( )+O M N 。另外，因为传统方案也需信道估

计、决策等步骤，在实际通信过程中，与基于干扰

最小化的传统方案相比，本文方案无额外的信令交

互。通过上述分析可以看出，本文方案复杂度虽有

所增加，但并不明显，而基站侧具有丰富的资源和

超强的计算能力，因此，本文所提方案带来的资源

消耗和时间复杂度均在系统承受范围之内。 

5  仿真分析 

本节利用蒙特卡洛实验证明本文所提算法

的有效性。假设 CU、D2D 用户和 Eve 服从 PPP
分布，其中，主要仿真参数如表 1 所示，仿真结

果均通过表 1 的联合搜索方法得到最优门限值

的条件。 

表 1 主要仿真参数 

参数 取值 

信道衰落系数 3κ =  

CU 的发射功率/dBm 20CP =  

D2D 的发射功率/dBm =10DP  

CU 的分布密度 0.01cλ =  

D2D 用户的分布密度 0.1dλ =  

Eve 的分布密度 0.01eλ =  

基站 B 的天线数目 5bN =  

Eve 的天线数目 3eN =  

干扰门限值上界 up up
1 2 1δ δ= =  

D2D 用户对间的距离/m 1Dr =  

Eve 的 SIR 门限值/dB 15eβ =  

1δ 、 2δ 的搜索步长 1 2= =0.05δ δΔ Δ  

蒙特卡洛实验次数 10 000M =  
 

图 6 表示 D2D 用户 SIR 门限值 dβ 相同的条件

下，不同方案下 D2D 用户的 COP 与 CU 的 SOP 的

关系。其中， 3 dBdβ = ，全部复用方案是指不考虑

两者干扰受限条件即所有D2D用户同时复用同一个

CU 的资源，与文献[8]的下行复用方案类似。由图 6
可以看出，当 CU 的安全性能要求很高（即ε 很小）

时，即使所有 D2D 用户复用相同的资源所带来的安

全增益仍不能满足其安全需求，为避免因复用资源

影响 CU 的通信可靠性，基站不选择 D2D 用户与 CU
共享资源，此时，D2D 用户无法正常通信即其 COP
为 1。但随着 CU 安全性能需求的降低，利用 D2D
用户与CU复用资源带来的干扰能够满足CU的安全

性能需求，而此时全部复用的方案由于全部 D2D 复

用相同的资源，因此，其 COP 保持恒定不变。而文

献[15]的方案和本文方案在考虑CU安全通信的需求

下同时兼顾了合法用户通信的可靠性。具体地，文

献[15]仅考虑了 D2D 用户对 CU 的干扰受限，而本

文同时考虑 D2D 用户对 CU、其他 D2D 用户的干扰

受限，因此，在满足 CU 安全性能需求的条件下，

本文所提方案的 D2D 用户的 COP 小于这 2 种方案。 
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图 6  D2D 用户的 COP 与 CU 的 SOP 门限值的关系 

另外，当 CU 安全性能需求固定（即 =0.5ε ）

时，D2D 用户的 COP 与 D2D 分布密度 dλ 的关系如

图 7 所示。由图 7 可以看出，随着 D2D 分布密度 dλ
的增加，D2D 用户的 COP 越大。这是因为 dλ 的增

加造成相互间的干扰越严重，降低了通信的可靠

性。但与其他方案相比，本文所提方案下 D2D 用

户的COP增加并不明显，因为本文方案在考虑D2D
用户对蜂窝用户干扰受限的基础上，同时也考虑了

D2D 用户间的干扰受限问题，因此，能够保障 D2D
用户的通信可靠性。 

 
图 7  D2D 用户的 COP 与 D2D 分布密度关系（ =0.5ε ） 

图 8 表示在 CU 不同安全性能需求的条件下，

D2D 用户的 COP 与 dβ 的关系。由图 8 可以看出，

在 dβ 相同条件下，ε 越小，对应的 D2D 用户 COP

越高，即 D2D 通信的可靠性随着 CU 安全性能的提

高而降低。这是因为当 CU 安全性能需求越高时，

即ε 越小，此时，需要更多 D2D 用户与 CU 共享相

同的资源提供干扰来降低 Eve 窃听信息的能力，但

由于共享相同资源的 D2D 用户增加，D2D 用户间

带来的干扰越严重，造成 D2D 用户通信的可靠性

较低即 COP 越大。 

 
图 8  CU 安全性能不同时，D2D 用户的 COP 与 dβ 的关系 

表2给出了在CU不同安全性能需求的条件下，

最优门限值 1δ
∗、 2δ

∗与 eβ 的关系。从表 2 可以看出，

在 CU 安全需求确定的条件下，即ε 固定时， 1δ
∗、

2δ
∗与 eβ 呈负相关，这是因为若 CU 安全性能需求确

定的话， eβ 越大，CU 的 SOP 越小，则需要较少

D2D 用户就能满足 CU 的安全需求，因此， 1δ
∗、 2δ

∗

取值应较小。此时，满足干扰受限的 D2D 用户较

少，从而 D2D 用户的 COP 相对较小。另外，随着

CU 安全性能需求的降低，即ε 增加， 1δ
∗、 2δ

∗也逐渐

减小。 

表 2  当CU安全性能不同时，最优门限值 1δ
∗ 、 2δ

∗ 与 eβ 的关系 

eβ
1δ
∗  2δ

∗  

ε =0.3 ε =0.5 ε =0.7 ε =0.3 ε =0.5 ε =0.7

0 1 1 0.35 1 1 0.95 

1 1 1 0.25 1 1 0.95 

2 1 0.80 0.20 1 0.95 0.95 

3 1 0.40 0.20 1 0.95 0.95 

4 1 0.30 0.15 1 0.90 0.90 

5 1 0.25 0.15 1 0.90 0.90 

6 1 0.20 0.10 1 0.90 0.85 

7 0.45 0.15 0.10 0.95 0.90 0.85 

8 0.35 0.15 0.10 0.90 0.90 0.85 

9 0.25 0.10 0.10 0.90 0.75 0.75 

10 0.20 0.10 0.05 0.90 0.75 0.65 
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同样地，CU 安全性能需求的降低，意味着较

少的 D2D 用户带来的安全增益就能满足其需求，

从而 1δ
∗、 2δ

∗越来越小，因此，D2D 用户的 COP 随

着安全需求的降低而逐渐减小，如图 9 所示。 

 
图 9  CU 安全性能不同时，D2D 用户的 COP 与 eβ 的关系 

为说明所提联合搜索方法的有效性，图 10 给

出了在不同条件下搜索方法的时间复杂度。本实验

在联想 Y480 的笔记本电脑上利用 Matlab 2010b 版

本完成，其中，配置信息包括 4 GB 内存，Inter Core 
i5-3210M 处理器，32 位操作系统。由图 10 可以看

出，搜索时间随着 CU 安全中断概率门限值ε 或干

扰门限上限值 up
1δ 、 up

2δ 的增加而增加，这是因为ε
或 up

1δ 、 up
2δ 的增加扩大了搜索空间，复杂度有所上

升，但运行时间基本保持 310− 的数量级左右，增加

的时间复杂度在承受范围之内。 

 
图 10  联合搜索方法的搜索时间与 CU SOP 门限值的关系 

6  结束语 

由于蜂窝上行链路资源受限，为充分利用

D2D 蜂窝系统中同频干扰带来的安全增益，首先，

提出一种机会 D2D 接入的安全传输方案。该方案

不仅保证两者通信的可靠性，而且复用相同资源

的 D2D 用户作为 CU 的友好干扰者同时增加 Eve
窃听蜂窝链路信号的难度，从而提高 CU 的安全

性。然后，分别推导了 CU 的 SOP 和 D2D 用户的

COP，并分析了干扰门限对系统性能的影响。基

于此，为使系统性能最佳，提出一种优化干扰门

限的优化模型，该模型在保证 CU 安全通信的前

提下，以最小化 D2D 用户 COP。最后，仿真证明

了所提方案的有效性。 
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